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Nom et Prénom : RAMEL Bastien

Identification de l'activité

	Mise en place d’un monitoring réseau avec NAGIOS


Contexte dans lequel le projet s'inscrit

	Une Mairie a besoin de mettre en place un système permettant de surveiller l’ensemble des éléments actifs de son réseau.


Condition de réalisation

	Travail réalisé :
	Travail réalisé dans:
	Type d'intervention:

	   Individuellement

  En groupe
	     Entreprise

     Lycée : Contexte professionnel

     Lycée : à partir de TP

     Personnel
	     Installation

     Configuration

     Administration

     Autre


	Objectifs

	Cette activité consiste à installer un serveur NAGIOS afin de superviser un poste distant.


	No
	Compétences

	C21
	Installer et configurer un micro-ordinateur

	C25
	Installer un applicatif

	C22
	Installer et configurer un réseau 

	C24
	Installer un système de gestion de base de données

	C31
	Assurer les fonctions de base de l'administration d'un réseau

	C34
	Surveilleur et optimiser le traffic sur le réseau, l’activité des serveurs, diagnostiquer et mesurer les pannes, éffectuer le dépannage 1er niveau

	C36
	Assurer la maintenance d'un poste de travail


	Introduction :

  Nagios est un système de supervision réseau développé pour des plateformes Linux. Le principe de Nagios est de lancer des contrôles sur différents services et/ou différents hôtes via des plugins . 

I/ Présentation de l’activité

L’activité a été réalisé dans le cadre de mon projet de stage de 2ème années, stage réalisé au sein de la Mairie de Francheville. L’activité présente la mise en place d’un serveur de supervision d’un réseau.

II/ Déroulement de l’activité

Pour le déroulement de cette activité, le serveur nagios sera installé sur une machine fonctionnant sous le système d’exploitation Linux, un poste distant sera utilisé pour mettre en place un exemple de supervision et enfin, un routeur Cisco sera utilisé afin de montrer les possibilité du protocole SNMP.

III/ Réalisation 

Il faut d’abord commencer par installer le paquet Nagios (apt-get install nagios3) dans sa version la plus récente, la version 3.

Une fois nagios installé, il faut définir un mot de pass pour l’accès web de nagios. Le dossier racine de nagios est citué au chemin /etc/nagios3/ les plugins sont dans le répertoire /etc/nagios-plugins/

Il faut dans un premier temps définir les hôtes que l’on veut superviser et y associer des services à superviser. La définition des hôtes et des différents services ce fait dans le dossier /etc/nagios3/conf.d/

Un exemple de fichier hôte : 

Define host {

                 Host name          gateway

                 Alias                   Default Gateway

                 Address              192.168.1.1

                 Use generic         generic-host

                   }

Un exemple de définition de service :

Define service {

                      Use                           generic-service

                      Host_name               Gateway

                      Service_description  Ping passerelle

                      Check_command      check_ping!100.0,20%!500.0,60%

                         }

Il existe plusieurs façons de procéder pour l’organisation des hôtes et services à superviser, il est possible 

de créer un fichier par hôte en y définissant sont adresse et d’y spécifier les services associés à cet hôte. On peut fonctionner d’une autre façon en créant des groupes d’hôtes en y définissant des services qui seront appliqués à tous les hôtes appartenant au groupe. L’utilisation de groupe de services est aussi parfois intéressant.

La configuration du fichier timesperiods permet de définir des plages horaires utilisables pour la supervision globale. La configuration du fichier contacts permet de définir les contactes ( administrateur réseau) et de définir son adresse mail pour les notifications.

    Le protocole SNMP

Nagios permet via un plugins ( check_snmp ) d’utiliser l’intégralité des possibilités qu’offre le protocole SNMP (Simple Network Management Protocol ). Le protocole permet via le réseau ( LAN OU WAN ) ou en local de récupérer via la MIB de l’hôte surveillé une multitude d’états ( par exemple la température du processeur, la vitesse de rotation des ventilateurs, etc... ). SNMP fonctionne par un simple système question/réponse il peux également être configuré de manière à envoyer de lui-même un état au serveur de l’administrateur ( manager ). Pour pouvoir utiliser le protocole sur un hôte distant, il faut simplement installer sur lui le protocole SNMP l’hôte devient alors un agent SNMP qui pourra répondre aux requêtes du serveur SNMP.

IV/ Conclusion

Après la mise en place de la supervision grâce à l'outil Nagios, il est possible à l’administrateur réseau de surveiller l’ensemble de son réseau configuré via un navigateur web. La mise en place de la fonction de notification est également un élément important dans le cadre d’une supervision d’un réseau et permettra de diminuer le temps de réaction en cas de problèmes.  

	


